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Geschichtliches zu
Geheimschriften

» Fritheste Krwdhnung bel Herodot, sie bezieht
gich auf die Zeit um 500 vor Christus

» Geheimschriften gliedern sich in
=teganographie und Kryptographie

» HKe war immer ein Kampf zwischen den
Verschliisslern (Kryptographen) und den
Entachlisslern (Kryptologen)

» Kinfachgte Verschlilggelung



Cdasar-Verschliisselung

» Jeder Buchstabe wird durch den Buchstaben
ergetzt, der thm um einen bestimmten Abstand
nachfolgt

» belgpiel: (3) A=D, b=k, C=F, ..., Y=1B, Z=C
BEISPIEL=EHLVSLHO

» Hg handelt gich um eine symmetrische
Verschliliszelung



Vertrauen

» Algorithmen und Implementierungen sind fir
Kinzelpersonen kaum zu priifen.

» Wesentlich 18t das Vertrauen in die
elngesetzten Verfahren.

» INicht jede Open—Source—SW 1gt =icher, aber
nur Open—Source—SW kann sicher gein!”

» e vorgestellten Protokolle basieren auf
bekannten und analysierten Algorithmen



Symmetrische
Verschliisselung

» Der Kntschliisselungsschliiszel (ER) 18t aus

dem Verschliiszelungsschliissel WH) ableitbar

» bel Cazarverschliiszelung: Zahl der
Buchstaben: N
=k =N-V_

» Bekannte symmetriache Verfahren:
DES, IDEA, RC2, RC5, CAST, Blowfish,
Twofish



Symmetrische
Verschliisslung

» symmetrische Verschlilisselungen mit weniger
als 112 bit Schliigzelldnge gelten als unsicher.

» =le werden Je nach Anwendung 1n
verschiedenen Betriebsmodi elngesetzt

ECE Electromic Codebook Modus
CEC Cipher Elock Chaning

CFE Cipher Feedback Modus
OFE Output Feedback Modus

¥ Bel n Kommunikationspartnern sind n—[z;il

L A S

Schliissel notwendig
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Asymmetrische
Verschliisselung

» Der Entachliisselungsschliisgel kann nicht aus
dem Verschliisselungsschliissel abgeleitet
werden

» e beiden Schliigzel sind miteinander
verkniipft

» Der Vergchliisselungsschliiszel wird nicht
geheim gehalten, sondern &ffentlich verteilt.
Daher heilit er 6ffentlicher Schliissel



Asymmetrisch

» Asymmetrische Verfahren losen das Problem
der Schliisselvertellung

» Bel n Kommunikationspartnern sind n
=chligsel notwendig

» Asymmetrische Schliiggelldngen von weniger
als 1024 Bit gelten fiir dauerhafte Nutzung al=
unsicher

» Bekannte asymmetrische Verfahren sind;
RSA, DH, El-Gamal oder die neueren
Verfahren mit elliptischen Kurven



Unterschiede

» Symmetrische Verfahren sind recht schnell
» Asymmetrische Verfahren sind eher langsam

» Schliisselaustausch bel symmetrischen
Verfahren 1st problematisch

» Symmetrische Verfahren arbeiten meist mit
elnfachen mathematischen Operationen

» Asymmetrische Verfahren nutzen komplexe
mathematische Operationen auf groflen Zahlen



Unterschiede

» Asymmetrische Schliiggel miissen bel gleicher
S1cherheitsstufe wesentlich ldnger sein als
symmetrische Schliissel

» wchliisseldguivalenz:

sSymmetrigch Asgymmetrisch
55 Bit 384 Bit
&4 Bit 512 Bit
80 Bit 768 Bit
112 Bit 1792 Bit

128 Bit 2304 Bit



Begriffskldrungen

» symmetrische Verschliisselungen
» Agymmetrische Verschlissgelungen

» Hashfunktionen oder Checksummenfunktionen

¥ BErmitteln einen Kennwert fiir eine Wachricht

¥ Kryptografische Hashfunktionen sind
mindestens 122 Bit lang

» Zufallszahlengeneratoren fiir kryptografische
Anwendungen



Authentisierungssysteme

> =ysteme, die als vertrauenswiirdige Instanz
zwischen nicht vertrauenswirdigen Systemen
auftreten

» Konnen mit einem Notar verglichen werden



Angriffsmoglichkeiten
» Angriff auf das verwendete Verfahren oder die
aktuelle Implementierung

» Brute—Force—Angnif
» Man—1n—the—middle—Angnif

* Belm Austausch der Schliiasel zweler

Kommunikationspartner werden beide Schliiasel
durch Schliissel des Angreifers ersetzt.

¥ Veraschiedene Methoden der Verhinderung des
Angnffs

» Replay—Angril



Anwendungen

» wecure Shell (ssh)

» wecure Socket Layer (ggl)

» Kerberos
» OpenPGP / Gnu Privacy Guard



Secure Shell

Dient als Krsatz fur Telnet, rlogin, reh, rep
Kann andere Protokolle (X11, etc.) tunneln

Fallt be1 Nichtverfiigbarkeit des [henstes
automatisch (mit Meldung) auf ungesicherte
Dienste zuriick

Ist fiir nahezu jedes {ibliche Betriebsgystem
verflighar



Vorbereitungen

» Jeder betelligte Rechner erzeugt ein RSA—
schlisselpaar (Host—Key) der Linge 1024 Bit

» beim Start des Service auf elnem Server wird
eln RSA—Schliisselpaar (Server—key) der
Lédnge 768 Bit erzeugt. Dheser wird stiindlich

gewechselt

» Jeder User erzeugt sich ein RSA—Schliizsel—
paar (Uszer Authentication Key) der Liéange
1024 Bit

» [he dffentlichen Schliissel sind auf den
betelligten Systemen verfiighar



Ablauf bet SSH

Serviceanfrage _

server- Eey
Host- Eey
Chiffriert mit Host-
und Server- Eey

Chiffriert mit
sitzungsschliissel




Angriff auf SSH

» Im Sommer wurde eln interessanter
erfolgreicher Angriff auf ssh bekannt

» gsh sendet jeden Tastenanschlag sofort
vergchlilgselt an den Host

» Ausg dem zeitlichen Datenstrom kann auf die
cetippten Zeichen geschlogszen werden

» Damit wurden Passworte erfolgreich ermittelt



Secure Socket Layer

sl e1tzt” zwischen dem Application- Laver und
dem MNetwork- Layer der Netzwerkkommunikation

Es istin der Lage verschiedene Protokolle (hitp, 1dap,
imap, pop3s, ...) abzusichern

Die Nutzung erfolgt transparent fiir den User

Die iiblichen Browser zeigen den Zustand im
allgemeinen iiber das Symbol eines geschlossenen
schlosses an

5L basiert auf verschiedenen ausgestellten Zertifikaten
sogenannter Zettifizierungsinstanzen (CA)



Secure Socket Layer

» Verwendet verschiedene symmetrische und agym-
metrigsche Algorithmen fir die Verschliiszelung
und verschiedene Hashfunktionen fiir Prifsum-—
menermittlung

¥ DES, Triple-DES, RCZ, RC4, SEIPJACE (in Hardware)
# EEA BSA, R5A key exchange
# MD5und SHA-1 in Verbindung mit DS A

» Algorithmen bilden sog. Cipher—Suiten

» Innerhalb der Cipher—Suiten wird eine
Kombination der Verfahren ausgewdhlt



Ablauf von SSL

Client 5 ErVer

unverschliisse ‘

verschliisselt

il

__----_--n




Server Authentifikation

» werver hat Zertifikat an den Chient gesendet

» Client nimmt vier Prifungen vor

=

Liegt das aktuelle Datum innerhalb des
Validitdtazeitraumes des Zertifikates?

Findet sich die ausstellende CA 1nn der Liste der
vertrauenswlrdigen CAa des Clienta?

Izt die Signatur des Zertifikates in Ordnung?

=timmt der Domainname des Servera mit dem
Domainnamen im Zertifikat tiberein?

» =ind alle Pritfungen 1. O., 18t der Server ckay



Client Authentifikation

» Ablauf prinzipiell wie Server—Authentifikation

» Zusdtzlich eine fliinfte Prifung

¥ Igt das Client/User—Zertifikat in dem LDAP-
Eintrag fur den Chent/User aufzelistet?

» =ind alle Pritfungen . O., 18t der Server ckay



Kerberos
» Protokoll von Needham und Schroeder (1978)

» Dag System kommt mit elnem symmetrischen
Veraschliiszelungsverfahren aus

» Wichtig sind weltgehend synchron laufende
Uhren aller betelligten Systeme

» Benutzt Tickets

»  server, client, cliert—-ip, Zeitbersich, Sitzungsschliissel
» und Authentikatoren

»  Client, Zeitstempel, Sitzungsschliissel



Ablauf

. Kerbéros sendat TS S- Tic ket
1. Clign} fordert T S- Tickekan

I.Clignk o pdert Serue i Tick it an

4. TS 5 end ¢k Sepper- Tick ek

5. Clitnt o pdert Didnst an




PGP/OpenPGP/Gnu Privacy Guard

» PGP wurde 1991 erstmalig herausgegeben

» 1992 entstand die berithmte Version 2.x mit
RSA und IDEA als Verschliliszelungsroutinen

» PGP ist fiir Privatnutzer konzipiert und bis zur
Vergilon 6.5 privat kostenlos eingetzbar

» Mittlerwelle gehort PGP der Firma NAI

» Heute werden RSA, DSA/DSS, CAST, IDEA,
u. a. alsg Verschliisselungsroutinen verwendet

» He gibt verschiedene tellwelse inkompatible
Verslonen des Programmes



PGP/OpenPGP/Gnu Privacy Guard

» Definition von RFC1510 als Reaktion

» GPG1st eine Implementierung von RFC1510

» Jeder Benutzer erstellt sich sein Schlilszelpaar
» Ks oibt keine zentrale Sicherheitsinstanz!

» Keyzerver gind kelne Signaturingtanzen!



Schliisselhandling

Der geheime Schlisseltell wird durch ein sym-—
metrisches Verfahren gesichert abgespeichert

Die Passphrase fiir das symmetrische Verfah—
ren kann jederzeit gedndert werden

Die Schliigselgenerierung kann sehr lange bené-
tigen, da zwel sehr grosse Primzahlen gesucht
werden

Schliisselldnge 1024 Bit = ~150 Stellen
=chliiszellinge 4096 Bit = ~600 Stellen



Schliisselaustausch

» Wird der Schliissel nicht persénlich ausge—
tauscht, so =ollte der Fingerabdruck der

cetauschten Gffentlichen Keys gepriift werden

» Jeden Schliissel, dem man vertraut, 1=t die
elgene Signatur anzuhédngen

» Krhélt man einen Schliissel, der eine Signatur
tragt, der man vertraut, so kann man dem
=chliigzel vertrauen



Beispiel fiir einen Key
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Verschliisselung

Absender

Empfénger




Entschliisselung

Emifénier

Absender




