


W-insecure - das Problem.

WViren, \Wiormer, Mallwimmer

Lliakai

Scriptkiddies, Cracker, .bose” Eimmean
Spyware, trojanische Plerda
Fernsteuerunpssofiware

Was wollen die alle aul mainem BCY




lch will doch blol...

Surfen”

Mallen

Intemet Banking
Splelen




Die Werbung sagt:

Personal Firewalls™
Virenscanner
Spyware Removal Tools
Sicherheitspakete”

= Ein Milliardenmarkt!

| = Machen dia mich sichar?
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» Manche Personal Firewalls®
den PC von aulien sicherer.

= Keine ,Personal Firewall® macht !

wvon innen sicherer.

= \/iele ,Personal F&awam
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Virenscanner

= \iirenscanner erkennen vigle Hi'an be!
diese zuschlagen. :
. Kﬂln Virenscanner erkennt alle




Spyware Removal Tools

= Kein SRT erkennt Spyware Zuveriassig,
| = Ist ein Computer erst mal kompromittiert,
so hilft nur die Neuinstallation.

= hitp://www microsofl,comylechnat/communi
ty/columns/secmgmi/smO504 mspx

« Wie kann ich das verhindern?
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Wie soll ich mich verhalten?

L] "-'L' o] Br .:i-_|"|_---__.. aus el denan E‘u

derm Awtor und der Clslle varraust,

s Empfange moglichst Daten, dka kaing
Programme Del '“-r"-':l wonnen; kain - Scrpting
in Mails, ketne Office-Dataian

| = Verwende Programme, dies striki zwischan

| Daten und Programm trennen; kein Intarmet

| Explorer, kein Outlook Express,




Wie soll ich mich verhalten?

Schalle die versteckte™ Kommurakakon
Deines Windows-PC ab; hitp:intsvolp.de
hitpifwww, dingens.ong

iz netsisl -ano

127.0.0.1 ABHOREN == OK

0.0.0.0 ABHOREN => Kommunikatian'nach
aullan

124 23.42 23 ABHOREN => Kommunixation
fach aufen.
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Wie soll ich mich verhalten?

= Schitze Deine Computer var dem NetE
_Firewalls” in Form von NAT mit Filter
auf einem extra Gerat ist sehr sinnvalll

= Schutze Deine Computar vor dem l
Nutzer: Arbeite NICHT als |
Administrator!

» Schiitze Dein WLAN: WEP ist total
unsicher, nimm WPA oder ein VPN,
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soll ich mich verhalten?

1 WEnge

; C 1 WENDEr
Kommilnik armputsr und Telsior
tremnen. Chal Mt
Varwends Formats fir Daden: dis kesne
Programme enitalben Konmen
Wiihle Programma, dig eng guls FREiong
haben in Sacten Lmgang mit Eehasm.




Wie soll ich mich vert

= Militraue dem Netz. AN
= Niemand bietet Dir prOn umsonst per Mail
= Niemand fragt Dich per Mail nach Deinem

Kennwort oder gibt Dir aln




= Halte Deine Arbeitssoftware aktusill
» Es Elht hfl;l'ﬂ'#[ﬂdnwﬁum:- A




= Vergiss Removal-Tools.
= Vergiss Computer-Forensik.
= Du hast keine Chance als Otto-




Passworter

= Beispiel: bwSEfdSxtv .
= Mehr als 8 Zeichen => kein Durchprobiere,
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Verwende Kryptogre *’

= Mozilla Thunderbird + Enigmail + GF
niemand liest die E-Mail einfach ml

= SCP und SFTP statt FTP; gs,n,,
= https:// - SSL fir HTTP. .
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Muss Windows sein?

Kauf einen Mac. Fur OSX sind bisher 0 {in
Wortan: MNull®) Viren bekanni

MacOSs X ist nicht absolut sicher!

eh zu einer LUG oder einem BSD-Usarciub,
Freie Software regelt und sieht mit KDE aus
wia Windows

Linux ist nicht absolut sicher!

Nimm ein System, das Du baharrschi
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